Escolas de Satdo £ somca,

Agrupamento EDUCACAO

CODIGO DE CONDUTA EM MATERIA DE PROTEGAO DE DADOS

Nos termos do Art? 40 do Regulamento Geral de Protecao de Dados é elaborado o presente
Cddigo de Conduta em Matéria de Protecdo de Dados para o Agrupamento de Escolas de
Satao.

PARTE | — DISPOSICOES GERAIS
Art2 12 - Definigoes
Para efeitos do presente Cddigo de Conduta entende-se por:

1) “Dados Pessoais” — a informacdo relativa a uma pessoa singular identificada ou
identificavel (“titular dos dados”); é considerada identificavel uma pessoa singular que
possa ser identificada, direta ou indiretamente, em especial por referéncia a um
identificador (nome, n? de identificacdo, dados de localizacdo, identificadores por via
eletrénica ou a um ou mais elementos especificos da identidade fisica, fisioldgica,
genética, mental, econémica, cultural ou social dessa pessoa singular.

2) “Tratamento” - a operacdo ou conjunto de operacGes efetuadas sobre dados pessoais
ou sobre conjuntos de dados pessoais, por meios automatizados ou nao
automatizados (recolha, registo, organizagdo, estruturagdo, conservagdo, adaptacgdo 1
ou alteracdo, recuperacdo, consulta utilizacdo, divulgacdo por transmissdo, difusdo ou
qualquer outra forma de disponibilizacdo, a comparagdo ou interconexao, a limitacao,
0 apagamento ou a destruicdo).

3) “Ficheiro” — qualquer conjunto estruturado de dados pessoais, acessivel segundo
critérios especificos, quer seja centralizado, descentralizado ou repartido de modo
funcional.

4) “Responsavel pelo Tratamento” — a pessoa singular ou coletiva, a autoridade publica
ou outro organismo que, individualmente ou em conjunto com outros, determina as
finalidades e os meios de tratamento de dados pessoais.

5) “Destinatario” — a pessoa singular ou coletiva, a autoridade publica ou outro
organismo que recebem comunicagao de dados pessoais.

6) “Terceiro” — a pessoa singular ou coletiva, a autoridade publica, o servigo ou
organismo que ndo seja o titular dos dados, o responsavel pelo tratamento, o
subcontratante e as pessoas que, sob a autoridade direta do responsavel sobre o
tratamento ou do subcontratante, estdao autorizadas a tratar dos dados pessoais.

7) “Consentimento” do titular dos dados — uma manifestagdo de vontade, livre,
especifica, informada e explicita, pela qual o titular de dados aceita, mediante
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declaracdo ou ato positivo inequivoco, que os dados pessoais que |he dizem respeito
sejam objeto de tratamento.

8) “Violacdo de Dados Pessoais” — uma violacdo da seguran¢a que provoque, de modo
acidental ou ilicito, a destruicdo, a perda, a alteracdo, a divulgacdo ou o acesso, nao
autorizados, a dados pessoais transmitidos, conservados ou sujeitos a qualquer outro
tipo de tratamento.

9) “Estabelecimento Principal” — no que se refere a um responsavel pelo tratamento, o
local onde sdo tomadas as decisdes sobre as finalidades e os meios de tratamento de
dados pessoais.

PARTE Il - PRINCIPIOS

Art2 22 - Principios Gerais relativos ao tratamento de dados pessoais

1. O tratamento dos dados pessoais no Agrupamento de Escolas de Satdo obedece aos
seguintes principios:

a) Licitude, Lealdade e Transparéncia;

b) Limitacdo das finalidades — sdo recolhidos para finalidades determinadas, explicitas e
legitimas e ndo podem ser tratados posteriormente de uma forma incompativel com 2
essas finalidades; o tratamento posterior para fins de arquivo de interesse publico, ou
para fins de investigacdo cientifica ou histdrica ou para fins estatisticos, ndo é
considerado incompativel com as finalidades iniciais;

c¢) Minimiza¢do dos dados — sdo recolhidos os dados adequados, pertinentes e limitados
ao que é necessario relativamente as finalidades para as quais sdo recolhidos;

d) Exatiddo — os dados recolhidos devem ser exatos e atualizados sempre que necessario,
devendo ser adotadas todas as medidas adequadas para que os dados inexatos, tendo
em conta as finalidades para que sdo tratados, sejam apagados ou retificados sem
demora;

e) Limitacdo da conservacdo — os dados devem ser conservados de uma forma que
permita a identificacdo dos titulares dos dados apenas durante o periodo necessario
para as finalidades para as quais sdo necessdrios; os dados pessoais podem ser
conservados durante periodos mais longos, desde que sejam tratados exclusivamente
para fins de arquivo de interesse publico, ou para fins de investigacao cientifica ou
histérica ou para fins estatisticos, sujeitos sempre a aplicacdo das medidas técnicas e
organizativas adequadas exigidas pelo RGPD, a fim de salvaguardar os direitos e
liberdades do titular dos dados;

f) Integridade e Confidencialidade — os dados devem ser tratados de uma forma que
garanta a seguranga, incluindo a protegao contra o seu tratamento nado autorizado ou
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g)

a)

c)

ilicito e contra a sua perda, destruicao ou danificacdo acidental, adotando as medidas
técnicas e organizativas adequadas;

Responsabilidade — o responsdavel pelo tratamento é responsdvel pelo cumprimento
do regulamento de tratamento de dados e tem de poder comprova-lo.

Para que o tratamento de dados seja licito deve obedecer a uma das seguintes
condigbes:

O titular de dados tiver dado o seu consentimento para o tratamento dos seus dados
pessoais para uma ou mais finalidades especificas;

O tratamento for necessario para o cumprimento de uma obrigacdo juridica a que o
responsavel pelo tratamento esteja sujeito;

O tratamento for necessario para a defesa de interesses vitais do titular dos dados ou
de outra pessoa singular;

O tratamento for necessario ao exercicio de fun¢Ges de interesse publico;

O tratamento for necessdrio para efeito dos interesses legitimos prosseguidos pelo
responsavel pelo tratamento, desde que garantidos os interesses diretos e liberdades
fundamentais do titular, que exijam a protecdo de dados pessoais, em especial se o
titular for uma crianga.

O fundamento juridico para o tratamento de dados encontra-se definido na lei
103/2015, de 24 de agosto.

O Agrupamento de Escolas de Satdao compromete-se a informar todos os titulares de
dados acerca do fundamento/finalidades de utilizacdo dos dados pessoais recolhidos,
obtendo o seu consentimento explicito para cada uma das utilizagGes previstas, bem
como para utilizagdes posteriores.

Quando o tratamento para fins que nao sejam aqueles para os quais os dados pessoais
foram recolhidos nao for realizado com base no consentimento do titular dos dados, o
responsavel pelo tratamento, a fim de verificar se o tratamento para outros fins é
compativel com a finalidade para a qual os dados foram inicialmente recolhidos, tem
em conta:

Qualquer ligagdo entre a finalidade para a qual os dados pessoais foram recolhidos e a
finalidade do tratamento posterior;

O contexto em que os dados pessoais foram recolhidos, em particular no que respeita
a relagdo entre o titular de dados e o responsavel pelo seu tratamento;

As eventuais consequéncias do tratamento posterior pretendido para os titulares dos
dados;

A existéncia de salvaguardas adequadas, que podem ser a cifragem ou a
pseudonomizacao.
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PARTE Ill - DIREITOS DO TITULAR DE DADOS

Art2 32 - Direito de informacgao

1 - Quando recolher dados pessoais diretamente do seu titular, o responsdvel pelo tratamento
ou o seu representante deve prestar-lhe, salvo se ja dele forem conhecidas, as seguintes
informacdes:

a) Identidade do responsavel pelo tratamento;

b) Finalidades do tratamento;

c) Outras informacdes, tais como:

Os destinatarios ou categorias de destinatdrios dos dados;

O caracter obrigatdério ou facultativo da resposta, bem como as possiveis consequéncias se ndo
responder;

A existéncia e as condig¢Oes do direito de acesso e de retificacdo, desde que sejam necessdrias,
tendo em conta as circunstancias especificas da recolha dos dados, para garantir ao seu titular
um tratamento leal dos mesmos.

2 - Os documentos que sirvam de base a recolha de dados pessoais devem conter as
informacGes constantes do nimero anterior.

3 - Se os dados ndo forem recolhidos junto do seu titular, e salvo se dele ja forem conhecidas,
o responsavel pelo tratamento, ou o seu representante, deve prestar-lhe as informagoes
previstas no n.2 1 no momento do registo dos dados ou, se estiver prevista a comunicacdo a
terceiros, o mais tardar aquando da primeira comunicacdo desses dados. 4

4 - No caso de recolha de dados em redes abertas, o titular dos dados deve ser informado,
salvo se disso ja tiver conhecimento, de que os seus dados pessoais podem circular na rede
sem condi¢des de seguranga, correndo o risco de serem vistos e utilizados por terceiros nao
autorizados.

5 - A obrigac¢do de informagdo pode ser dispensada, mediante disposi¢do legal ou deliberagdo
da CNPD, por motivos de seguranca do Estado e prevengdo ou investigacdo criminal, e, bem
assim, quando, nomeadamente no caso do tratamento de dados com finalidades estatisticas,
histéricas ou de investigacao cientifica, a informacgao do titular dos dados se revelar impossivel
ou implicar esforgcos desproporcionados ou ainda quando a lei determinar expressamente o
registo dos dados ou da sua aplicagao.

6 - A obrigacdo de informacdo, nos termos previstos no presente artigo, ndo se aplica ao
tratamento de dados efetuado para fins exclusivamente jornalisticos ou de expressao artistica

ou literaria.

Art? 42 - Direito de acesso

1 - O titular dos dados tem o direito de obter do responsavel pelo tratamento, livremente e
sem restrigdes, com periodicidade razodvel e sem demoras ou custos excessivos:
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a) A confirmagdo de serem ou ndo tratados dados que lhe digam respeito, bem como
informacado sobre as finalidades desse tratamento, as categorias de dados sobre que incide e
os destinatdrios ou categorias de destinatarios a quem sdo comunicados os dados;

b) A comunicagdo, sob forma inteligivel, dos seus dados sujeitos a tratamento e de quaisquer
informacdes disponiveis sobre a origem desses dados;

c) O conhecimento da légica subjacente ao tratamento automatizado dos dados que lhe
digam respeito;

d) A retificagdo, o apagamento ou o bloqueio dos dados cujo tratamento ndo cumpra o
disposto na presente lei, nomeadamente devido ao caracter incompleto ou inexato desses
dados;

e) A notificacdo aos terceiros a quem os dados tenham sido comunicados de qualquer
retificacdo, apagamento ou bloqueio efetuado nos termos da alinea d), salvo se isso for
comprovadamente impossivel.

2 - No caso de tratamento de dados pessoais relativos a seguranca do Estado e a prevencao
ou investigacdao criminal, o direito de acesso é exercido através da CNPD ou de outra
autoridade independente a quem a lei atribua a verificacdo do cumprimento da legislacdo de
protecdo de dados pessoais.

3 - No caso de os dados ndo serem utilizados para tomar medidas ou decisGes em relacdo a
pessoas determinadas, a lei pode restringir o direito de acesso nos casos em que
manifestamente ndo exista qualquer perigo de violagdo dos direitos, liberdades e garantias do
titular dos dados, designadamente do direito a vida privada, e os referidos dados forem
exclusivamente utilizados para fins de investigacdo cientifica ou conservados sob forma de
dados pessoais durante um periodo que ndo exceda o necessdrio a finalidade exclusiva de
elaborar estatisticas.

Art2 52 - Direito de oposi¢ao do titular dos dados

O titular dos dados tem o direito de:

a) Salvo disposicdo legal em contrério, se opor em qualquer altura, por razdes ponderosas e
legitimas relacionadas com a sua situagdo particular, a que os dados que |he digam respeito
sejam objeto de tratamento, devendo, em caso de oposicdo justificada, o tratamento
efetuado pelo responsavel deixar de poder incidir sobre esses dados;

b) Se opor, a seu pedido e gratuitamente, ao tratamento dos dados pessoais que |lhe digam
respeito previsto pelo responsavel pelo tratamento para efeitos de marketing direto ou
qualquer outra forma de prospecdo, ou de ser informado, antes de os dados pessoais serem
comunicados pela primeira vez a terceiros para fins de marketing direto ou utilizados por
conta de terceiros, e de Ihe ser expressamente facultado o direito de se opor, sem despesas,
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a tais comunicag¢des ou utilizagdes.

PARTE IV - SEGURANCA

Art° 6° - Medidas de Seguranca

1 - Os responsaveis pelo tratamento dos dados devem tomar as medidas adequadas para:

a) Impedir o acesso de pessoa nado autorizada as instalagdes utilizadas para o tratamento
desses dados (controlo da entrada nas instalagoes);

b) Impedir que suportes de dados possam ser lidos, copiados, alterados ou retirados por
pessoa ndo autorizada (controlo dos suportes de dados);

c) Impedir a introducdo ndo autorizada, bem como a tomada de conhecimento, a alteracéo ou
a eliminacdo ndo autorizadas de dados pessoais inseridos (controlo da inser¢do);

d) Impedir que sistemas de tratamento automatizados de dados possam ser utilizados por
pessoas ndo autorizadas através de instalacbes de transmissdo de dados (controlo da
utilizacdo);

e) Garantir que as pessoas autorizadas s6 possam ter acesso aos dados abrangidos pela 6
autorizagdo (controlo de acesso);

f) Garantir a verificacdo das entidades a quem possam ser transmitidos os dados pessoais
através das instalagdes de transmissdo de dados (controlo da transmissao);

g) Garantir que possa verificar-se a posteriori, em prazo adequado a natureza do tratamento, a

fixar na regulamentacgado aplicavel a cada sector, quais os dados pessoais introduzidos quando
e por quem (controlo da introdugdo);

Art2 72 - Pessoas autorizadas a tratar os dados (Consulta, Introdugdo, Insergdo, Utilizacao,
Transmissao)

1 - Os dados pessoais sdo tratados pelas pessoas que deles necessitam para desempenhar as
suas fungdes institucionais, nomeadamente:

a) os assistentes técnicos da area de alunos, para as matriculas e registo da informagdo nas
plataformas informaticas e nos processos administrativos;

b) os assistentes técnicos da area da Agdo Social Escolar para as empresas de transportes e de
seguros;
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os assistentes técnicos da area de pessoal para registo e organizacao dos ficheiros que dizem
respeito ao pessoal docente e ndo docente, quer a nivel interno, quer em comunicagdo com as
plataformas do ministério da educacdao, bem como com outros agentes ligados as atividades
escolares, no que concerne ao controle das faltas, férias e licengas, bem como ao registo de
tudo quanto diz diretamente respeito ao desempenho profissional, remuneracdes,
progressoes, direitos e solicitacdes dos titulares de dados pessoais;

d) os diretores de turma e os professores titulares de turma em tudo o que concerne ao
registo no processo individual dos elementos pertinentes para o acompanhamento dos alunos
da turma de que sdo responsaveis;

e) os docentes do conselho de turma, sempre que no desenvolvimento da sua atividade
docente, necessitem de informacdes pertinentes para o desempenho da mesma;

f) os mediadores de projetos de intervengdo e orientagdo pessoal ou em grupo, que atuam
junto de aluno ou grupos de alunos;

g) os docentes das equipas de monitorizacdo da atividade escolar, por forma a proceder ao
desenvolvimento do seu trabalho;

h) outros atores institucionais que venham a solicitar o acesso ou utilizagdo dos dados
mediante explicitacdo dos fundamentos de tal acesso e utilizacdo.

2 — Os utilizadores dos dados pessoais, bem como todos os que a eles tiverem acesso estdo
obrigados a salvaguarda da confidencialidade dos mesmos.

Art2 82 - Autorizacdo de Acesso
1. E proibida a entrada nas instalacdes a pessoas ndo identificadas.
2. E proibida a entrada no arquivo a pessoas fora do servico.

3. E proibido o acesso aos documentos administrativos a todos os membros da
comunidade escolar cujas fungBes ndo estejam diretamente ligadas com a sua
utilizagao.

4. O acesso aos dados pessoais estd salvaguardado na legislacdo aos titulares desses
dados.

5. Os dados pessoais recolhidos no contexto das atividades da escola/agrupamento
devem ser os indispensdveis necessarios para o desenvolvimento das atividades em
causa.

6. Os titulares de dados pessoais recolhidos pela escola/agrupamento devem ser
devidamente informados acerca das finalidades da recolha desses dados e sao livres
de dar ou ndo dar consentimento para a sua utilizacdo nas situagées em que nao é
imperativa a recolha desses mesmos dados.
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7. As organizacOes e empresas cuja funcdo é a organizacdao e arquivamento de dados
pessoais, e que tém acesso aos dados pessoais no ambito dessas funcdes, estdo
obrigadas a garantia da confidencialidade e a entrega dos ficheiros de dados, em
formato digital acessivel sem compromissos financeiros acrescidos, sempre que haja
lugar ao fim do contrato.

8. Os dados pessoais em utilizacdo pela escola estao registados em suporte informatico,
sendo o acesso aos mesmos, para fins de organizacdo, certificacdo e estatisticas,
autorizado aos assistentes técnicos diretamente relacionados com o servigo.

9. As pessoas que, no contexto da sua atividade profissional, dentro da
escola/agrupamento tém acesso a dados pessoais de terceiros estdo obrigadas a
confidencialidade.

Art2 9 — Alteracao, Apagamento, Esquecimento, Corre¢dao dos Dados Pessoais

1. Os dados pessoais ndo podem sofrer qualquer tipo de alteracdo sem o devido
fundamento.

2. Os dados pessoais ndo podem ser apagados, devendo manter-se um registo dos
mesmos em suporte seguro e acessivel apenas aos funciondrios que com eles
trabalham.

3. E proibida a alteracdo de dados pessoais sem o pedido expresso do titular dos dados,
sendo o pedido devidamente fundamentado.

4. Os titulares de dados pessoais tém direito ao esquecimento dos dados existentes,
sempre que se verifique a falsidade ou imprecisdo da informacdo anteriormente
recolhida.

5. O titular dos dados tem direito a que sejam corrigidos os seus dados pessoais com a
maxima celeridade. Os servigos responsaveis, devem, por isso, proceder a corregao
dos dados, de modo a que estes sejam registados com exatidao.

Art2 10 — Temporalidade da Utilizacdo dos Dados Pessoais

1. Todos os dados que dizem respeito ao percurso escolar ou profissional dos membros,
presentes, passados ou futuros, da organizacdo, sdo considerados de importancia
intemporal. Ndo podem, por isso, ser apagados nem alterados.

2. Os dados pessoais contidos em registos informaticos, nomeadamente, a identificagao,
residéncia, contacto, habilitacdes académicas, registo biografico e outros que venham
a ser considerados de importancia intemporal, apds o tempo regular da sua utilizagao,
serdao guardados em suporte e local seguro, de modo a que o0 acesso aos mesmos seja
possivel, sempre que solicitado por pessoa diretamente interessada.

3. Considera-se como tempo regular de utilizagdo, o tempo em que o titular dos dados
pertence a comunidade escolar, enquanto aluno ou funcionario.
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Art2 112 - Regularizacdo de Procedimentos

1- Todos os titulares de dados pessoais devem dar o consentimento informado para a
utilizacdo e tratamento dos seus dados, anualmente.

2- Os dados solicitados serdo exclusivamente aqueles que forem necessdrios para o
correto acompanhamento dos processos individuais dos titulares dos dados.

3- Os titulares de dados pessoais sdo responsaveis pela veracidade dos dados fornecidos,
bem como pela informacgao aos servicos acerca da sua alteracao e atualizacao.

4- Os alunos da Formagdo em Contexto de Trabalho, bem como as empresas que os
acolhem devem preencher, respetivamente, a declaracdo de consentimento e o
acordo de confidencialidade.

5- Existindo na plataforma INOVAR o registo biografico dos alunos, é desnecessaria a
elaboracdo de qualquer outro documento com os mesmos dados.

6- Todos os documentos decorrentes da atividade do Professor Titular de Turma ou do
Diretor de Turma devem ser estar preferencialmente guardados em ficheiro
informatico.

7- Todos os documentos em papel que se mostrem relevantes para o acompanhamento
da vida escolar dos alunos, em particular, relatdrios, programas educativos individuais
e outros que venham a existir, devem, logo que possivel, ser guardados no processo 9
individual dos alunos.

8- E expressamente vedado o acesso aos processos individuais dos alunos, a excec¢do do
Professor Titular de Turma, do Diretor de Turma e dos assistentes técnicos da area de
Alunos ou da Ag¢do Social Escolar.

9- As informagdes sobre a vida pessoal ou familiar dos alunos as quais os professores e
outros funcionarios possam ter acesso no decurso da sua atividade educativa estdo
submetidas ao dever de confidencialidade.

10- E expressamente vedado o acesso aos processos individuais de todos e cada um dos

funcionarios do Agrupamento, a excecao dos assistentes técnicos da area de pessoal.

11

As informacgdes sobre a vida pessoal ou familiar dos funcionarios do Agrupamento,
obtidas no decurso da atividade profissional dos assistentes técnicos, estdo
submetidas ao dever de confidencialidade.
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PARTE V - SEGURANCA DIGITAL

Art2 122 - CondigOes gerais de acesso aos dados digitais

1- Os utilizadores dos ambientes digitais do Agrupamento de Escolas de Satdo devem
respeitar as seguintes orientagdes gerais:

a) Todos os cidaddos tém o direito de tomar conhecimento dos dados constantes de
ficheiros ou registos informaticos a seu respeito e do fim a que se destinam, podendo
exigir a sua retificacdo e atualizacado.

b) E proibido o acesso a ficheiros e registos informaticos para conhecimento de dados
pessoais relativos a terceiros e respetiva interconexao.

c) A informdtica ndo pode ser utilizada para tratamento de dados referentes a
conviccoes filosoficas ou politicas, filiacdo partidaria ou sindical, fé religiosa ou vida
privada, salvo quando se trate do processamento de dados estatisticos nao
individualmente identificaveis.

Art2 132 - Normas de Utilizacdo das Infraestruturas de Comunicag¢ao

1- S3o considerados utentes da infraestrutura de comunicacdes do Agrupamento:
docentes, assistentes operacionais, assistentes técnicos, encarregados de educacao,
alunos, outros utilizadores com ligacdo tempordria desde que um utilizador referido
anteriormente se responsabilize pela conta de utilizador criada. Conforme o tipo de 10
utilizador, o tipo de acesso as infraestruturas de comunicagbes podera ser
diferenciado.

2- 0O acesso a infraestrutura de comunica¢bes do Agrupamento destina-se principalmente
as atividades de ensino.

3- 0O acesso a rede de dados apenas poderd ser autorizado a utilizadores identificados,
qualguer que seja a forma de acesso.

4- O acesso a rede sem fios processa-se do seguinte modo, para os seus diferentes
utilizadores:
a) O acesso a rede sem fios é realizado através de configuragdes adequadas;

b) Para acesso a rede sem fios, os utilizadores podem utilizar varios tipos de
equipamentos (portateis, smartphones, etc)

5- N3do é permitido: prejudicar outros utilizadores através da utilizacdo abusiva dos
sistemas de comunicacdo; utilizar a rede de dados para fins comerciais; partilhar
conteludo cuja copia ndo esteja devidamente legalizada; usar a rede em atividades
internas ou externas, ilegitimas, ilegais, fraudulentas, ou que de alguma maneira
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resultem de forma danosa para o Agrupamento; aceder, reproduzir ou publicar,
deliberadamente e sem autorizacdo, informacdo associada aos sistemas informaticos
do Agrupamento.

6- Em certos espacos pode fazer-se controlo aplicacional para impedir a utilizacdo de
aplicac¢Oes e sitios de web.

7- O Servico de VPN (rede privada virtual) permite o acesso direto a alguns servigos
disponibilizados na rede do Agrupamento a partir de uma ligacdo externa e funciona
como uma extensao da rede local. Com este acesso, os utilizadores podem aceder de
forma segura a recursos que normalmente estdo apenas acessiveis dentro do
Agrupamento. Destina-se aos utilizadores com conta de utilizador e permite o acesso,
a partir de casa ao SIGE, Inovar e inovar alunos.

Art2 142 - Normas de Utilizagdo de Contas de Utilizadores/correio eletrénico

O presente artigo regula a utilizacdo de contas de utilizadores do Agrupamento de Escolas de
Satdo, independentemente dos servigos utilizados. Devem ter-se em conta as seguintes
orientagoes:

1- Entende-se por conta de utilizador a credencial que permite o acesso a sistemas 11

através da identificacdo do utilizador em conjunto com uma palavra chave.

2- O Sistema de Correio Eletrénico do Agrupamento é utilizado para o envio e rece¢do de
mensagens de correio eletrénico através de protocolos standard utilizados na Internet.

3- A informacdo transmitida é considerada como primordialmente relacionada com as
fungdes exercidas. Considera-se, no entanto, a sua utilizagdo para uso privado
ocasional como normal, desde que ndo ponha em causa a idoneidade do Agrupamento
de Escolas de Satdo.

4- O endereco atribuido aos utilizadores é considerado institucional e servird para a
transmissao oficial de informagdes.

5- No sentido da desmaterializagdo dos documentos oficiais, os utilizadores consideram-
se informados quanto as informagOes enviadas para estes enderecos, podendo o
correio eletrénico substituir qualquer outro meio de divulgacdo de informacao.

6- O numero de processo e a conta de utilizador ddo acesso a um conjunto alargado de

servigos, entre os quais: acesso ao Inovar consulta; Inovar alunos, SIGE, Servico de
correio eletrénico (google), acesso a rede sem fios, entre outras.
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7- De acordo com o perfil do utilizador, assim serdo as suas autoriza¢des de acesso.

8- A partir da entrada do aluno no 12 Ciclo, da apresentacdo do docente ou da
apresentacdo do assistente operacional e técnico é atribuida uma conta de utilizador,
ficando automaticamente o titular responsabilizado pela sua utilizacdo, devendo
tomar as precaugdes necessarias para manter a palavra passe em seguranga e utilizar
as suas credenciais apenas em equipamentos de confianca.

9- Apds a primeira validagdo da conta de utilizador serad solicitado ao utilizador que
declare conhecer as “Normas de utilizacdo”, sendo dado acesso a visualizagdo e
download desse documento.

10- O utilizador devera declarar o seu conhecimento. Se o recusar o acesso a conta de
utilizador sera bloqueado. A situagdo serd desbloqueada se o utilizador estiver
esclarecido quanto a situacdo e disponivel para declarar esta aceitacao.

11- Este pedido podera ser realizado sempre que as normas tenham sido alteradas com
informagdes que se considerem relevantes para os utilizadores.

12- Os enderegcos de correio eletrénico institucionais estdo associados ao dominio
@escolasdesatao.pt. 12

13- Quem valida os pedidos é a diregao.

14- As credenciais de acesso sdo normalmente compostas por nome de utilizador e palavra
passe.

15- A criacdo da palavra passe esta sujeita a um conjunto de requisitos de qualidade e
necessita de alteragdes periddicas.

16- Aproximando-se a data de expiracdo da palavra chave serdo enviados
automaticamente para o endere¢o de correio eletrénico avisos informando sobre o
final do prazo da palavra passe.

17- O acesso a conta de utilizador sera suspenso no caso de utilizacdo indevida, como por
exemplo utilizacdao das credenciais em servicos que violem direitos de autor, envio de
spam (propositadamente ou por malware instalado no computador do utilizador) ou
por qualquer outro motivo que coloque em causa o0 bom nome do Agrupamento ou a
fiabilidade dos sistemas informaticos e os dados dos seus utilizadores.

18- As contas de aluno expiram em setembro do ano em que concluem o seu percurso
escolar no Agrupamento ou em caso de transferéncia ou abandono escolar.
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19- O acesso ao servidor apenas é autorizado em situacdes excecionais e justificadas para
despistes técnicos ou cumprimento de obrigacGes legais.

20- E expressamente proibido o acesso a estes registos a qualquer pessoa externa a
direcdo. O acesso por técnicos apenas é autorizado em situagbes excecionais e
justificadas para despistes técnicos ou cumprimento de obrigacdes legais.

Art2 152 - Captacao e Divulgacdao de Som e Imagens

1- A captagdo de imagens de atividades desenvolvidas no Agrupamento deve evitar a
identificacdo de pessoas, individual ou coletivamente.

2- E também proibida a gravacdo de aulas sem a devida autorizacdo do docente.

3- E expressamente proibida a divulgacdo de imagens de alunos, professores e outros
funciondrios do Agrupamento na pagina do Agrupamento, sem que tenham sido
obtidas as devidas autorizagdes.

Art2 162 - San¢oes

Os utilizadores que violarem as normas deste documento ficam sujeitos as sanc¢des e
penalizacBes previstas na lei. 13

Art2 172 - Notas Finais

Este documento sera revisto, ordinariamente, uma vez por ano e, extraordinariamente,
sempre que necessario.
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